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Bài Lab 1: FTP 
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I/ Cài đặt FTP:  
FTP là dịch vụ cung cấp cơ chế truyền tin dưới dạng file thông qua mạng tcp. Có nhiều chương 

trình ftp server sử dụng trên Linux như: Vsftpd, Wu-ftpd, PureFTPd, ProFTPD,… Trong giáo trình này sẽ 
trình bày Vsftpd 

- Kiểm tra vsftp đã được cài đặt hay chưa: 
  
 
- Cài đặt (nếu chưa được cài đặt): 

  
 
- Kiểm tra vsftpd đã được cài đặt trên hệ thống: 

  
   
II/ Cấu hình vsftpd server:  

file dùng để cấu hình vsftpd server là /etc/vsftpd/vsftpd.conf 
 - Sửa file cấu hình vsftpd.conf như sau:  
   
   anonymous_enable=NO # không cho phép anonymous login vào 
   local_enable=YES     # Cho phép người dùng cục bộ login vào 
   write_enable=YES     # Cung cấp quyền ghi cho người dùng 
   xferlog_enable=YES     # Cho phép ghi log 
   xferlog_file=/var/log/vsftpd.log # Vị trí file log 
   connect_from_port_20=YES # Sử dụng cổng 20 cho FTP-Data 
   ftpd_banner=Trung Tam Dao Tao Mang May Tinh Athena 
   userlist_enable=YES    # Những người dùng trong user_list bị cấm truy cập 
 
 Chú ý: Khi chạy vsftpd trên CentOS5. Nếu bật chức năng SELinux = enforcing 
(/etc/sysconfig/selinux) thì ta cần phải set biến ftp_home_dir = on 
 
 - Kiểm tra biến ftp_home_dir:  

   
 
 - Set biết ftp_home_dir = on: 
   
 
 - Kiểm tra lại biến ftp_home_dir:  

   
 
 - Tạo FTP Home Dir 
   
 
 - Tạo User cho phép truy cập FTP server: 
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- Tạo Password cho user ftpuser 

   
 
 - Tạo file test.txt 
   
 

- FTP server khi chạy cần mở port (20,21) nên ta phải mở 2 port này trên firewall hay tắt firewall. 

  
- Start vsftpd daemon: 

  
      
III/ FTP client:  
 - Truy cập từ Linux: 

   
  

Kiểm tra   

  
 
- Truy cập từ windows: 
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Kiểm tra 
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Bài Lab 2: The Secure Shell(SSH) 
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I/ Cài đặt SSH:  
Chương trình telnet cho phép người dùng đăng nhập từ xa vào hệ thống. Nhưng khuyết điểm của 

chương trình này là tên người dùng và mật khẩu gửi qua mạng không được mã hoá. Do đó, rất dễ bị tấn 
công. Phần mềm ssh là một sự hỗ trợ mới của linux nhằm khắc phục nhược điểm của telnet. Nó cho phép 
bạn đăng nhập từ xa vào hệ thống linux và mật khẩu sẽ được mã hoá. 
 Mặc định khi cài đặt linux thì ssh đã được cài đặt 

- Kiểm tra ssh đã được cài đặt hay chưa: 

  
 
II/ Cấu hình SSH server:  

file dùng để cấu hình ssh server là /etc/ssh/sshd_config 
 - Xem file cấu hình sshd_config với các option mặc định:  
   
 
 - ssh server khi chạy cần mở port (22) nên ta phải mở port này trên firewall hay tắt firewall. 

  
 
- Start sshd daemon: 

  
      
III/ SSH client:  
 - Truy cập ssh server từ Linux: 

   
 
  Nhập vào password của root. 

Để thoát khỏi ssh server gõ exit 
 
Nếu muốn ssh với account khác root thì thêm vào option –l như sau: 

 
 

 - Sử dụng lệnh scp để thực hiện sao chép qua ssh: 
 
 
   
   

Nguồn Đích 
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=> Sao chép file maillog từ localhost sang thư mục /tmp của server 192.168.36.230 

  Nếu muốn copy cả thư mục thì thêm vào option –r như sau: 

   
  
  => Sao chép thư mục log sang thư mục /tmp của server 192.168.36.230 
  

- Truy cập ssh server từ windows: 
 Trên windows cài chương trình SCRT 4.0.5.exe 
 

 
  

Sau khi cài đặt xong, chạy trương trình trong Start => programs => SecureCRT 4.0 => 
SecureCRT 4.0.exe 
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Chọn  (New Session), khai báo các thông số sau: 
 

 
  

Chọn OK 
Chọn connection Ahtena => chọn Connect 
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Chọn Accept & Save 
 

 
 

Nhập vào password cho account root, chọn OK 
 

 
- Secure Transfer File từ windows: 

 Trên windows cài chương trình SSHSecureShellClient-3.2.9.exe 
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 Sau khi cài đặt xong, chạy trương trình trong Start => programs => SSH Secure Shell => 
Secure File Transfer Client 

 
 

 Chọn , nhập vào các thông số 
 

   
  
 Chọn Connect 
 

   
  

Nhập vào password của account root, chọn OK  
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IV/ Cấu hình cho phép truy cập SSH server không yêu cầu nhập passowrd:  
  - Sửa file cấu hình trên server thiết lập 2 thuộc tính sau: 
   
   ………………………………… 

    
   ………………………………… 
  

- Tạo key tại máy Client: 

   
 
- Copy key của Client lên Server: 
  

  
 
 
 
 
- Trên server copy file id_rsa.pub thành file mới đổi tên thành authorized_keys: 
  

IP Server 
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- Restart lại sshd daemon trên server: 

  
 
- Truy cập SSH từ Client: 
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Bài Lab 3: DNS 
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DNS là dịch vụ phân giải tên miền thành IP và ngược lại. 
Có 3 loại Name Server: Primary Name Server, Secondary Name Server, Caching Name Server  
I/ Cài đặt Primary Name Server: 
 - Kiểm tra DNS đã được cài đặt hay chưa: 

  
 
- Cài đặt (nếu chưa được cài đặt): 

  
 
- Kiểm tra DNS đã được cài đặt trên hệ thống: 

  
   
II/ Cấu hình  Primary Name Server: 
 - Tạo file cấu hình /etc/named.conf như sau:  
   

    
 
    



 

TRUNG TÂM ĐÀO TẠO QUẢN TRỊ VÀ AN NINH MẠNG ATHENA 
2 Bis Đinh Tiên Hoàng, P. Đa Cao, Q.1, TP.HCM  
Tel: (84-8) 38244041 – 0989012418   www.athena.edu.vn 

 

                                  Biên soạn: Nguyễn Trí Thức – Lưu Hành Nội Bộ 16 

    
    
 - Tạo file /var/named/named.root bằng cách download trên mạng như sau: 
   

    
   
  Chú ý: Server phải kết nối đến internet.  
 
 - Tạo file /var/named/localhost.db: 
   

    
 
- Tạo file /var/named/0.0.127.in-addr.arpa.db: 
  

   
  

- Tạo file /var/named/athena.edu.vn.db: 
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 - Tạo file /var/named/36.168.192.in-addr.arpa.db: 
   

    
 
 - Start named daemon: 

   
 
 - Mở port 53 trên fireware hay stop firewall 

   
      
III/ Cấu hình DNS client: 
 - Từ windows:  Khai báo Preferred DNS Server là IP của DNS Server 
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  Dùng lệnh nslookup để kiểm tra: nslookup www.athena.edu.vn 
   
   
 - Từ linux: 
  Sửa file resolv.conf như sau: 
   

    
  Dùng lệnh nslookup để kiểm tra: nslookup www.athena.edu.vn    
   
  Dùng lệnh ping để kiểm tra: ping www.athena.edu.vn 
 
   
    
IV/ Một số công cụ kiểm tra DNS: 
 - dig (domain information groper): dig @192.168.36.230 www.athena.edu.vn ANY 
    

- nslookup: nslookup www.athena.edu.vn 
  

  
- host: host –a www.athena.edu.vn 192.168.36.230 
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Bài Lab 4: Web Server 
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I/ Cài đặt Apache:  
Apache là một phần mềm Web Server có nhiều tính năng như sau: 
 Hỗ trợ đầy đủ những giao thức HTTP trước đây như HTTP/1.1. 
 Có thể cấu hình và mở rộng với những module của công ty thứ ba. 
 Cung cấp source code đầy đủ với license không hạn chế. 
 Chạy được trên nhiều HĐH như Win 9x, Netware 5.x, OS/2, Unix, Linux 

 
- Kiểm tra Apache đã được cài đặt hay chưa: 
  
 
- Cài đặt (nếu chưa được cài đặt): 

  
 
- Kiểm tra Apache đã được cài đặt trên hệ thống: 

  
   
II/ Cấu hình Apache Web Server:  

file dùng để cấu hình  apache web server là /etc/httpd/conf/httpd.conf 
 - Tạo thư mục gốc cho web site:  
   
 
 - Tạo một trang html như sau: 
   

 
 
 - Sửa file cấu hình httpd.conf như sau: 
   
  ServerRoot  “/etc/httpd”  # Vị trí cài đặt Apache 
  Timeout 120  # Thời gian sống của một kết nối (giây) 
  KeepAlive  On # Cho phép client gửi nhiều y/c đến server qua 1 kết nối 
  MaxkeepAliveRequests  100 # Số request tối đa trên một kết nối 
  KeepAliveTimeout 15 # Thời gian timeout của một request (giây) 
  Listen  80  # Lắng nghe trên port 80 
  User  apache  # User và Group để chạy httpd 
  Group   apache   
  ServerAdmin root@localhost # Email của người quản trị 
  ServerName www.athena.edu.vn:80 # Khai báo địa chỉ URL 
  DocumentRoot “/var/www/html” # Thư mục gốc của web server 
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  DirectoryIndex index.html # Tập tin mặc định khi chạy website 
  ErrorLog  logs/error_log # Lưu các Error log (/etc/httpd/logs/error_log) 

CustomLog  log/access_log # Lưu các access log (/etc/httpd/logs/error_log) 
 
 - Start httpd daemon: 

   
      
III/ Truy cập web server: 
 

  
 
IV/ Chứng thực truy cập: (Base Authentication) 
1/ Tạo tập tin passwords: 
 - Tạo 2 user truy cập như sau: 

   
 
 - Tạo tập tin passwords cho 2 user vừa tạo như sau: 
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Lưu ý: Tùy chọn –c sẽ tạo một tập tin passwords mới. Nếu tập tin này đã tồn tại thì nó sẽ 
xoá nội dung cũ và ghi vào nội dung mới. Khi tạo thêm một password cho người dùng khác 
thí ta không dùng tuỳ chọn –c. 

 
 - Kiểm tra tập tin passwords vừa tạo: 

   
  
2/ Tạo tập tin groups như sau: 
   
    
  
3/ Sửa file cấu hình của apache như sau: 
   
   ……………………………….. 
    
  
 
 
 
 
 
 
 
 
 
 
 
  ……………………………….. 

  
4/ Restart httpd daemon: 

  
 
5/ Kiểm tra truy cập: 
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 Nhập vào User name, Password => Chọn OK 

  
 
V/ VirtualHost:  

là tính năng chó phép ta tạo nhiều hơn một website trên server. 
 Các cách tạo virtual host là: IP-based virtual host (một IP cho một website yêu cầu phải có nhiều 
IP) và Named-based virtual host (một IP cho nhiều tên khác nhau yêu cầu phài có DNS server).  

Ở đây sẽ hướng dẫn các bạn tạo virtualhost bằng cách IP-based virtual host. 
 - Kiểm tra host trên card mạng eth0 
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 - Tạo một IP khác trên card mạng eth0 
   
 

- Sửa file httpd.conf như sau: 
  

   
  

- Restart httpd daemon: 

  
 
- Kiểm tra: 
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VI/ Cài đặt php: 

- Kiểm tra php đã được cài đặt hay chưa: 
  
 
- Cài đặt (nếu chưa được cài đặt): 

  
 
- Kiểm tra php đã được cài đặt trên hệ thống: 

   
 
VII/ Cấu hình Apache hỗ trợ php: 
 - Sửa file httpd.conf như sau: 
   
    
    
 - Tạo trang web php như sau: 
   

    
 - Restart httpd daemon: 

   
 - Kiểm tra 
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Bài Lab 4 (tt): Apache + DNS 
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I/ Cài đặt Apache: 

  
 
II/ Cầu hình web server cho domain webtest.com: 
 - Tạo thư mục web như sau: 
   
 
 - Tạo một trang index.html như sau: 
   

    
  
 - Sửa file cấu hình httpd.conf như sau: 
   
   ………………………….. 
    
 
 
 
 
 
 
 - Start httpd daemon: 

   
 
III/ Cài đặt DNS: 

  
 
III/ Khai báo doamin webtest.com: 
 - Tạo file /etc/named.conf như sau: 
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- Tạo file /var/named/named.root bằng cách download trên mạng như sau: 
   

    
   
  Chú ý: Server phải kết nối đến internet.  
 
 - Tạo file /var/named/webtest.com.db: 
   

    
 
 - Tạo file /var/named/36.168.192.in-addr.arpa.db: 
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 - Start named daemon: 

   
 
 - Stop firewall 

   
 
IV/ Kiểm tra: 
 - Khai báo trên máy client chỉ đến DNS server là: 192.168.36.230 
 - Kiểm tra ping: 

 
  
 - Kiểm tra truy cập: 
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Bài Lab 5: Squid server 
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I/ Cài đặt Squid:  
Squid là một chương trình Internet proxy-caching có vai trò tiếp nhận các yêu cầu từ các clients và 

chuyển cho Internet server thích hợp. Đồng thời, nó cũng lưu lại trên đĩa những dữ liệu được trả về từ 
Internet server gọi là caching. 

Những giao thức hỗ trợ trên Squid: HTTP, FTP, SSL, … 
 
- Kiểm tra Squid đã được cài đặt hay chưa: 
  
 
- Cài đặt (nếu chưa được cài đặt): 

  
 
- Kiểm tra Squid đã được cài đặt trên hệ thống: 

  
 
II/ Cấu hình web server để test: 
 - Cài đặt apache 
 - Tạo thư mục gốc cho web site:  
   
 
 - Tạo một trang html như sau: 
   

 
 
 - Sửa file cấu hình httpd.conf như sau: 
   

      
   

- Start httpd daemon: 

   
   
 - Stop iptables: 
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- Kiểm tra truy cập: 

   
 
III/ Cấu hình Squid: 
1/ Thông tin cấu hình chung: Thay đổi một số options sau: 

 
 http_port  8080 #cổng http mà squid lắng nghe 
 cache_mem  10 MB #cho phép cache 10MB 
 cache_dir  ufs /var/spool/squid  100  16  255 #thư mục lưu trữ cache 
 
  

  
   
  access_log /var/log/squid/access.log # lưu active requests của clients 
 
2/ Access Control: thêm vào cuối cùng của tag acl trong file squid.conf 
a/ Cầu hình cho cho phép truy cập mạng nội bộ từ thứ 2 đến thứ 6 từ 8h đến 17h. 
 - Sửa file cấu hình 
   
   …………………………………………. 

     
   …………………………………………. 
 
 - Restart squid daemon: 

   
  

Store type: ufs, 
aufs,diskd 

size thư 
mục(MB) 

Số thư mục 
con cấp 1 

Số thư mục 
con cấp 2 
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- Khai báo proxy trên clients: 

 
 
- Kiểm tra truy cập: 

 
 
- Thay đổi giờ trên proxy server: 

  
  
- Kiểm tra ngày giờ trên hệ thống: 

  
   
- Kiểm tra truy cập: 
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b/ Cho phép truy cập/cấm truy cập đến một số websites. 

- Tạo file chứa danh sách các sites được phép truy cập: 
  

   
- Tạo file chứa danh sách các sites cấm truy cập: 
  

   
- Sửa file cấu hình: 

   
   …………………………………………. 

     
   …………………………………………. 
 
 - Thực hiện kiểm tra truy cập: 
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  Kiểm tra click vào Mail có được không ? tại sao ? 
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c/ Cho phép truy cập/cầm truy cập đến một số Domains. 
- Tạo file chứa danh sách các domains được phép truy cập: 
  

   
   
- Tạo file chứa danh sách các domains cấm truy cập: 
  

   
   
- Sửa file cấu hình: 

   
   …………………………………………. 

    
   …………………………………………. 
 - Restart squid daemon:  
 
 - Thực hiện kiểm tra truy cập: mail.yahoo.com 
   
d/ Dùng NCSA kiểm định password. 
 - Tạo user test: 
   

- Tạo file squid_passwd bằng công cụ htpasswd như sau: 

  
 

- Sửa file cấu hình: 
   
   …………………………………………. 

    
   …………………………………………. 

 
- Restart squid daemon:  
 
- Kiểm tra truy cập: trang www.dantri.com.vn 
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 Nhập vào Username, password => chọn OK 
  

 
e/ Giới hạn nội dung các file download. 

- Tạo file chứa các phần mở rộng các files cần giới hạn download 
  

   
- Sửa file cấu hình: 

   
   …………………………………………. 

    
   …………………………………………. 

 
- Restart squid daemon:  
 
- Kiểm tra truy cập: 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
f/ Một số thiết lập khác: 
 - Giới hạn truy cập theo IP 
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- Giới hạn truy cập theo cổng 

  
 
- Giới hạn truy cập theo giao thức 
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Bài Lab 6: Mail Server 
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I/ Cấu hình Hostname: 
 - Sửa file /etc/hosts: 
   

    
 
 - Sửa file /etc/sysconfig/network 
   

    
 
 - Restart hệ thống: init 6 
 
 - Kiểm tra hostname: 

   
   
II/  Cấu hình DNS: 
1/ Cài đặt DNS: 

  
 
2/ Cấu hình DNS: 
 - Tạo file /etc/named.conf như sau: 
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- Tạo file /var/named/named.root bằng cách download trên mạng như sau: 
   

    
   
  Chú ý: Server phải kết nối đến internet.  
 

- Tạo file /var/named/athena.edu.vn.db: 
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 - Tạo file /var/named/36.168.192.in-addr.arpa.db: 
   

    
 
 
 - Start named daemon: 

   
 
 - Stop firewall 

   
  
III/ Cấu hình Mail Server:   
1/ Cấu hình Postfix: 
 - Có thể cài đặt postfix bằng Add/Remove Progarm, bằng gói source, hoặc bằng rpm. 

- Sửa file cấu hình /etc/postfix/main.cf, chú ý những phần sau: 
  
# Những option cấu hình chung: 

  queue_directory = /var/spool/postfix 
  command_directory = /usr/sbin 

daemon_directory = /usr/libexec/postfix 
data_directory = /var/lib/postfix 

  mail_owner = postfix 
mydomain = nhatnghe.com 
myhostname = mail.nhatnghe.com 

 
  # Server sẽ gởi mail ra ngoài bằng domain nào. 

myorigin = $mydomain 
 
#Server sẽ lắng nghe trên địa chỉ nào để nhận mail về. 
inet_interfaces = all 
mydestination = $mydomain 

 
- Với những cấu hình cơ bản này, ta đã có thể start dịch vụ postfix, chkconfig để dịch vụ postfix có 
thể start mỗi khi khởi dộng: 
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- Dùng lệnh useradd để thêm hai user test1, test2 vào hệ thống. 
- Kiểm tra việc gởi nhận qua postfix với 2 account này. Lúc này, postfix đang nhận account là 
account của hệ thống, mail được lưu trữ trong /var/spool/mail 
 
Dùng các lệnh sau: 

ehlo mail.athena.edu.vn 
mail from: test1@athena.edu.vn 
rcpt to: test2@athena.edu.vn 
data 
<nhập nội dung thư> 
<kết thúc bằng dấu “.” Và Enter > 

 
 
- Kiểm tra mail trong /var/spool/mail/test2: less / var/spool/mail/test2 

  
2/ Kiểm soát các policy của Postfix: 
 

- Postfix hỗ trợ nhiều policy để kiểm soát quá trình gởi nhận mail rất linh hoạt. 

 
  

- Có thể tìm kiếm thông tin chi tiết về các policy này ở www.postfix.org. Trong phạm vi của bài lab, 
chỉ nêu một số policy thông dụng. 

 
- Đánh giá địa chỉ sender, để quyết định có chấp nhận mail hay không: 
 smtpd_sender_restrictions có thể nhận các giá trị sau: 
  check_sender_access 
  reject_authenticated_sender_login_mismatch 
  reject_non_fqdn_sender 
  reject_rhsbl_sender rbl_domain=d.d.d.d 
  reject_unauthenticated_sender_login_mismatch 
  reject_unverified_sender 
  …………………………… 

 Vd:  smtpd_sender_restrictions = reject_unknown_sender_domain 
  smtpd_sender_restrictions = reject_unknown_sender_domain, 

 
- Đánh giá địa chỉ rcpt, để quyết định chuyển mail: 
 smtpd_recipient_restrictions có thể nhận các giá trị sau: 
  check_recipient_access 
  check_recipient_mx_access 
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  permit_auth_destination 
  reject_non_fqdn_recipient 
  reject_unauth_destination 
  reject_rhsbl_recipient rbl_domain=d.d.d.d 
  …………………………………………………. 

Vd: smtpd_recipient_restrictions = permit_mynetworks, reject_unauth_destination 
- Kiểm soát kích thước mailbox: 

mailbox_size_limit 
message_size_limit 

 
- Kiểm soát số rcpt nhận mail đồng thời: 

smtpd_recipient_limit 
 
- Kiểm soát số kết nối đồng thời, số lượng kết nối đồng thời: 

smtpd_client_connection_count_limit (default: 50) 
smtpd_client_connection_rate_limit (default: no limit) 
smtpd_client_message_rate_limit (default: no limit) 
smtpd_client_recipient_rate_limit (default: no limit) 
smtpd_client_new_tls_session_rate_limit (default: no limit) 
smtpd_client_event_limit_exceptions (default: $mynetworks) 

     
3/ Cài đặt Cyrus-imapd:  

- Cyrus-imapd là phần mềm dùng để lưu trữ mail. Mặc định, MTA sẽ lưu mail thành một file text 
cho từng user ở thư mục /var/spool/mail. 
- Với sự hiện thực của phần mềm Cyrus-imapd, mail sẽ được lưu trữ thành cấu trúc phân cấp cây 
thư mục để tiện lợi cho việc quản lý, tìm kiếm. 
 
- Kiểm tra cyrus-imapd đã được cài đặt hay chưa: 
  
 
- Cài đặt (nếu chưa được cài đặt): 

  
 
 

 
 
 

4/ Cấu hình cyrus-imapd: 
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- Cyrus-imapd có hai file cấu hình chính: /etc/cyrus.conf và /etc/imapd.conf 
- File /etc/cyrus.conf điều khiển cấu hình: 

o Hỗ trợ user check mail bằng POP, IMAP. Mở sẵn bao nhiêu tiến trình từ lúc đầu. 
o Nhận mail deliver từ MTA bằng lmtp qua socket hay qua IP. 

 
 
- File /etc/imapd.conf điều khiển cấu hình: 

o Lưu trữ mailbox ở đâu. 
o IMAP server sẽ hỗ trợ domain nào. 
o Chứng thực user nhận mail bằng phương thức nào: user local, hoặc dùng qua cơ sở dữ 

liệu. Điều này tạo nên khả năng tùy biến cao trong việc quản lý user. 
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- Dùng những lệnh sau để tạo cấu trúc lưu trữ cho IMAP server: 

 

 
 

- Xem lại cấu trúc sau khi đã tạo: 

 
5/ Test chứng thực với cyrus-imapd bằng saslauthd: 

- Start service saslauthd để bắt đâu chứng thực: 

 
 
- Start cyrus-imap bằng tiến trình cyrus-master. Tạo script để khởi động imap như một service, hoặc 

chạy trực tiếp bằng lệnh: 

 
 
- Dùng lệnh imtest thử chứng thực với user cyrus (ở đây dùng cách chứng thực localuser cyrus là 

user của hệ thống). 
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Dùng lệnh: imtest –a cyrus@athena.edu.vn –u cyrus@athena.edu.vn –m login localhost 
 

  
- Dùng lệnh useradd thêm hai user hệ thống test1, test2. 

  
 
- Đăng nhập bằng user cyrus (user quản trị của domain nhatnghe.com), tạo mailbox cho hai user test1 và  
test2: 
 cyrusadm –u cyrus locahost 
 >cm user.test1@athena.edu.vn 
 >cm user.test1@athena.edu.vn.INBOX 
 >cm user.test1@athena.edu.vn.SENT 
  
 Tương tự cho việc tạo account mail test2. 
   
  
- Xem lại cấu trúc sau khi đã tạo mailbox: 
 

  
 

  
  
6/ Cấu hình postfix để chuyển mail cho cyrus-imapd: 

 
- Để Postfix chuyển mail vào lưu trữ trong cấu trúc của cyrus-imapd thay vì lưu trữ local, sửa đổi dòng sau 

trong file /etc/postfix/main.cf 
local_transport = cyrus 

- Đồng thời uncomment, hoặc thêm dòng sau vào file /etc/postfix/master.cf 
cyrus     unix  -       n       n       -       -       pipe flags=R user=cyrus argv=/cyrus/bin/deliver -e -r 
${sender} -m ${extension} ${user} 

- Test lại quá trình gởi nhận mail bằng postfix, theo dõi xem mail được đưa vào đâu??? 
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Bài Lab 7: Firewall 
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I/ Cài đặt IPTABLES:  
Iptables cung cấp các tính năng sau: 
 Tích hợp tốt hơn với kernel của hệ điều hành Linux. 
 Có khả năng phân tích package hiệu quả. 
 Lọc package dựa vào MAC và một số cờ hiệu trong TCP Header. 
 Cung cấp chi tiết các tuỳ chọn để ghi nhận sự kiện hệ thống. 
 Cung cấp kỹ thuật NAT. 
 Có khả năng ngăn chặn được cơ chế tấn công theo kiểu DOS (Denial Of Service). 

 
- Kiểm tra iptables đã được cài đặt hay chưa: 
  
 
- Cài đặt (nếu chưa được cài đặt): 

  
 
- Kiểm tra iptables đã được cài đặt trên hệ thống: 

  
 
- Khởi động service iptables 

  
   
II/ Cấu hình iptables:  

Có 2 cách cấu hình iptables là dùng lệnh và Sửa file /etc/sysconfig/iptables. Nếu cấu hình iptables 
bằng cách dùng lệnh sẽ không được lưu lại sau khi ta restart service iptables. 
 - Cấu hình iptables cho phép truy cập ssh: 
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Restart service iptables 

    
 
  Kiểm tra: Sang máy khác gõ lệnh ssh 192.168.36.230 hay: 

    
   
  Sau đó thực hiện # để bỏ dòng  
    

trong file /etc/sysconfig/iptables, restart lại service iptables, và telnet 192.168.36.230 22 để 
kiểm tra lại kết quả. 

 
 - Cấu hình iptables cấm ping: 
  Bỏ dòng  
    
  Trong /etc/sysconfig/iptables 
  Restart service iptables 

    
 
  Kiểm tra lại 

    
 
  Thực hiện mở lại dòng  
    
  Trong /etc/sysconfig/iptables để cho phép ping 
  Restart service iptables 
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 - Cấu hình iptables giả mạo địa chỉ nguồn: 
   
    
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Restart service iptables 

    
 
  Kiểm tra iptables: 
    
  
 
 
 
 
 
 
  Cho phép IP_FORWARD: 
    
 
  Tiến hành ping đến một máy khác (192.168.36.233): 
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  Sang máy 192.168.36.233 để kiềm tra: 
    
 
 
 
 
 
 
III/ Một số cấu hình iptables tham khảo: 
 - iptables chấp nhận các packet vào cổng 80 trên card mạng eth0 
   iptables -A INPUT -i eth0 --dport 80 -j ACCEPT 
 
 - iptables drop các packet đến cổng 23 dùng giao thức TCP trên card mạng eth0 
  iptables -A INPUT -i eth0 -p tcp --dport 23 -j DROP 
 
 - iptables được cấu hình cho  phép firewall  chấp nhận các gói tin TCP có địa chỉ nguồn là bất kỳ 

và địa chỉ đích là 192.168.1.1; và có hướng đi vào là công interface eth0: 
  iptables –A  INPUT  –s  0/0  –i  eth0  -d   192.168.1.1   -p  TCP   -j  ACCEPT 
 
 - Chấp nhận các gói tin TCP cho việc forward khi các gói tin có địa chỉ nguồn là bất kì đến từ 

interface ethernet 0, source post nằm trong dãy 1024-65535 và có địa chỉ đích là 192.168.1.58, ngõ 
ra là interface ethernet 1, với destination post là 80 (www) 

iptables -A FORWARD -s 0/0 -i eth0 -d 192.168.1.58 -o eth1 -p TCP --sport 1024:65535 --
dport 80 -j ACCEPT 
 

 - Chấp nhận cho firewall send ICMP (echo-request) và nhận ICMP (echo-reply) 
iptables -A OUTPUT -p icmp --icmp-type echo-request -j ACCEPT 
iptables -A INPUT  -p icmp --icmp-type echo-reply   -j ACCEPT 
 

- Firewall chấp nhận các gói tin TCP sẽ được route khi chúng đi vào interface ethernet0 với địa chỉ 
nguồn là bất kì và có chiều đi ra là interface ethernet 1 với địa chỉ đích là 192.168.1.58. Source 
post là dãy 1024-65535 và destination port là 80 (www) và 443 (https). 

 iptables -A FORWARD -s 0/0 -i eth0 -d 192.168.1.58 -o eth1 -p TCP --sport 1024:65535 -
m multiport --dport 80,443 -j ACCEPT 

  
Thay vì phải định ra source post và destination port, ta chỉ đơn giản sử dụng tùy chọn –m  state  --
state  ESTABLISHED 

iptables -A FORWARD -d 0/0 -o eth0 -s 192.168.1.58 -i eth1 -p TCP \ 
           -m state --state ESTABLISHED -j ACCEPT 
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 - iptables đổi IP nguồn cho các packet ra card mạng eth0 là 210.40.2.71. Khi nhận được packet vào 

từ Internet, Iptables sẽ tự động đổi IP đích 210.40.2.71 thành IP đích tương ứng của máy tính trong 
mạng LAN 192.168.0/24 

  iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to-source 210.40.2.71 

  Hoặc bạn có thể dùng MASQUERADE thay cho SNAT như sau: 

  iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE  

(MASQUERADE thường được dùng khi kết nối đến Internet là pp0 và dùng địa chỉ IP động) 

- Đổi địa chỉ đích của server thành 192.168.1.2 khi truy cập đến 172.28.24.199 
iptables -t nat -A PREROUTING -d 172.28.24.199 -i eth0 -j DNAT to-destination 192.168.1.2 
 
IV/ Cài đặt shorewall: 

- Shorewall là một kiểu giao diện để dễ quản lý iptables hơn. 
- Cài đặt shorewall bằng gói rpm như sau: 

 
 
V/ Cấu hình shorewall: 

- Cấu hình file /etc/shorewall/interfaces. Định nghĩa interface như sau: 

 
 
- Cấu hình file /etc/shorewall/zone: 

 
 
- Cấu hình file /etc/shorewall/policy. File này định nghĩa các policy kết nối giữa những zone được định 

nghĩa trong file /etc/shorewall/zone: 

 
 
- Cấu hình file /etc/shorewall/rules. Đây là file quan trọng nhất, kiểm soát những rule cho phép kết nối 

hay không. File /etc/shorewall/rules được hiểu như giao diện của iptables, thay vì định nghĩa bằng 
iptables phức tạp, thì ta tiến hành định nghĩa theo cấu trúc của shorewall, sau đó shorewall sẽ biên 
dịch lại thành những câu lệnh iptables. 
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- Cấu hình file /etc/shorewall/shorewall.conf. File định nghĩa các option hoạt động cho shorewall. Để 
file cấu hình như mặc định, sửa dòng sau: 

 
 
- Check cấu hình shorewall: 

 
 

- Start shorewall, kiểm tra các luật iptables phát sinh từ shorewall: 

 
 

 
……………………………………………………………… 

 
……………………………………………………………… 
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Bài Lab 8: IDS 
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I/ Cài đặt Snort: 
- Cài gói phụ thuộc: 

 

 
 
- Cài snort từ gói source bằng những lệnh sau: 

./configure 
make 
make install 

 
- Giải nén tập luật của snort vào cùng thư mục source của snort: 

 
 
- File cấu hình của snort là /usr/snort-2.8.0.1/etc/snort.conf, chỉnh sửa biến RULE_PATH, và một số 

tập luật rules (có những tập luật không chuẩn, không sử dụng được). 
 

 
- Tạo user snort, tạo thư mục để ghi lại sự kiện log: 

 
 

- Tạo một script để start/ stop snort như một service: 

 
 

- Start snort ở dạng service: 
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Start snort ở mode NIDS debug: 

 
 
II/ Cấu hình, theo dõi Snort ở chế độ đồ họa: 

- Cài đặt webmin: 

 
 
- Log vào Webmin, chọn chức năng Webmin Modules, import thêm Snort module vào Webmin: 
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- Cài đặt mysql: 

 
 

- Tạo user, và cấp quyền cho user trong mysql: 
# mysql –u root 
mysql> set password for ‘root’@’localhost’=password(‘123456’); 
mysql> create database snort; 
mysql> exit; 
 
# mysql –u root –p 
mysql> connect snort; 

File script tạo cấu trúc lưu 
trữ dữ liệu cho Snort 
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mysql> source create_mysql; 
mysql> grant CREATE,INSERT,SELECT,DELETE,UPDATE on snort.* to 
snort; 
mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.* to 
snort@localhost; 
mysql> grant CREATE,INSERT,SELECT,UPDATE on snort.* to acidviewer; 
mysql> grant CREATE, INSERT, SELECT, UPDATE on snort.* to 
acidviewer@localhost; 
mysql> connect mysql; 
mysql> set password for ‘snort’@’localhost’=password(‘123456’); 
mysql> set password for ‘snort’@’%’=password(‘123456’); 
mysql> set password for ‘acidviewer’@’localhost’=password(‘123456’); 
mysql> set password for ‘acidviewer’@’%’=password(‘123456’); 
mysql> flush privileges; 
mysql> exit; 

 
- Sửa file snort.conf ở những dòng sau: 
 
# output database: log, mysql, user=root password=test dbname=db host=localhost 
sửa thành 
  output database: log, mysql, user=snort password=123456 dbname=snort 
host=000.000.000.000 

 
- Tiếp theo chúng ta tiến hành cài đặt acid, adodb, gd, phplot 
 
# tar –xzvf acid-0.9.6b23.tar.gz –C /var/www/html 
# tar –xzvf adodb461.tar.gz –C /var/www/html 
# tar –xzvf gd-2.0.33.tar.gz –C /var/www/html 
# tar –xzvf phplot-4.4.6.tar.gz –C /var/www/html 

 
- Đổi tên các thư mục gd-2.0.33 và phplot-4.4.6 thành gd và phplot. Copy thư mục acid thành một thư 

mục khác là acidviewer. 
 
- Sửa file /var/www/html/acid/acid_conf.php và file /var/www/html/acidviewer/ acid_conf.php ở 

các dòng sau: 
 
$DBlib_path=”../adodb”; 
$alert_dbname=”snort”;  
$alert_user=”snort”; (hoặc acidviewer) 
$alert_password=”123456”; 
$Chartlib_path=”../phplot”; 

 
- Tiếp tục cấu hình các bước sau: 
 
# mkdir /usr/lib/apache 
# mkdir /usr/lib/apache/passwords 
# htpasswd –c /usr/lib/apache/passwords/passwords snort 
# htpasswd /usr/lib/apache/passwords/passwords acidviewer 
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- Thêm đoạn sau vào file /etc/httpd/conf/httpd.conf: 

 
<Directory “/var/www/html/acid”> 

AuthType Basic 
AuthName “snort solution” 
AuthUserFile /usr/lib/apache/passwords/passwords 
Require user snort 
AllowOverride None 

</Directory> 
 
<Directory “/var/www/html/acid”> 

AuthType Basic 
AuthName “snort solution” 
AuthUserFile /usr/lib/apache/passwords/passwords 
Require user acidviewer 
AllowOverride None 

</Directory> 
 

- Bây giờ chúng ta truy cập vào trang acid thông qua địa chỉ: http://localhost/acid/, tiếp tực setup theo 
các bước trên web. 

 
- Sau khi quá trình cài đặt hoàn tất, muốn xem snort log thì vào địa chỉ http://localhost/acid với quyền 

của snort hoặc http://localhost/acidviewer với quyền của acidviewer. 
 
- Muốn thực hiện các thao tác quản trị snort thì vào https://localhost:10000: 
 

 
 


